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INTRODUCCION

El presente manual contiene las guias generales de accién enfocadas a
diferentes aspectos que deben ser tenidos en cuenta y los cuales permiten
asegurar el cumplimiento de nuestra mision, la adecuada administracion de

diferentes grupos de interés, entre otros aspectos.

Ha sido elaborado con la participacion de todo e
entidad; por consiguiente refleja el compromiso c
de una gestidn caracterizada por la transparen

ia, eficiencia y la
cional asi como
de los fines esenciales del estado.

Las Politicas documentadas en este manu lograr una mayor

armonizacién con la politica institucional “Fo la ética publica y la
moralidad administrativa, como fu entos del “accionar institucional” y
r

ser un instrumento de consulta

ALCANCE

De conformidad coa la mectura establecida en el Modelo Estandar de
Control Interno el p ual abarca las politicas relacionadas con los
siguientes el o del Talento Humano, Estilo de Direccion,
Politicas de ormacion primaria, Informacién secundaria,
, Comunicacién interna y medios de comunicacion.

inidas en este manual deben ser cumplidas por todo el nivel
as funcionarios de la entidad.
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1. POLITICAS

1.1. INSTITUCIONAL

Fortalecer la ética publica y la moralidad administrativa, como fundamentos
del accionar institucional.

1.2. DE CALIDAD

Mejorar el Sistema de Gestion de la Calidad, para obten os de
calidad, oportunidad y de impacto en la ciudad.

1.3. ADMINISTRACION DEL RIESGO

Establecer la administracion del riesgo com
garantizando el cumplimiento eficie de la misi

&

mpromiso de todos,
nstitucional.

1.4. ESTILO DE DIRECCIO V

El Contralor y su se comprometen a responder al
mandato ciudadanoi de d a los intereses publicos y la moralidad
administrativa en cu ento de los fines del Estado.

iMy el liderazgo ejercido por el nivel directivo,
las normas constitucionales y legales vigentes y el
idad.

Garantizar el desarrollo de los programas y procedimientos del proceso de
gestion de talento humano, con fundamento en las normas constitucionales
y legales vigentes y el protocolo ético de la entidad.

Administrar el recurso humano, promoviendo el respeto de los derechos y el
cumplimiento de los deberes de los servidores publicos de la Contraloria de
Bogota.
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La operacion del proceso se orientara a mejorar la capacidad de transformar
permanentemente el capital humano y a gestionar conocimiento para crecer
individual e institucionalmente en funcién de los objetivos estratégicos de la
entidad.

1.6. OPERACION POR PROCESO

Las politicas de operacién por proceso han sido incorporada
de Calidad.

1.7. MANEJO DE INFORMACION

1.7.1. INFORMACION PRIMARIA

Definir los parametros y términos para la
deben rendir los sujetos de control a.la entida

para la rendicion electronica de cue a A | aplicativo SIVICOF, las
cuales se determinan en resoluciones lamegitarias que son comunicadas

a los interesados y se incorpg V\/EB institucional.

Constituir espacios de parti
plurales de veeduri
ejercen vigilancia y imi a gestidn de la administracién distrital en
el ambito local, se atti

administrar de manera oportuna y eficiente las
quejas y reclamos presentadas de manera verbal,

Recepcionar y tramitar las comunicaciones oficiales externas de
conformidad con lo establecido en el procedimiento respectivo y haciendo
uso de la herramienta tecnoldgica dispuesta para ello.
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1.7.2. INFORMACION SECUNDARIA

Colocar a disposicion de la ciudadania los diferentes informes elaborados
producto del desarrollo del ejercicio de control fiscal micro y macro, asi
como los informes de gestion que permitan reflejar los resultados obtenidos
frente a lo programado, a través de la pagina web de la entidad.

Efectuar las rendiciones de cuentas a la ciudadania a través d
informa acerca del cumplimiento de los objetivos y estrate
en el plan estratégico de la entidad.

1.7.3. POLITICA DE SEGURIDAD INFORMATI

La CB, debe hacer uso de las mejores pra
informatica, como herramienta basica p
integridad y disponibilidad de la informacio

operacional de la entidad llegado el momento.
Alcance \ Yy

La politica de seguridad
funcionarios, contratistas,
general cualquier per

'VComo dependencia encargada del manejo y
ecursos computacionales de la entidad, velara por el
» las directrices emanadas del presente documento.

estricto cump

Obj

o ar que la informacion de la CB, conserve su confidencialidad,
dad y disponibilidad, sin importar el medio de almacenamiento
en el que se encuentre.

e Promover en la CB, el adecuado uso de los recursos de hardware y
software como elementos indispensables para el tratamiento y
procesamiento de la informacion.



O
CONTRALORIA

DE BOGOTA, D.C.

“Al rescate de la moral y la ética publica”

e Crear en la CB, una cultura de ética y responsabilidad al interior de la
organizacion enfocada hacia la aplicacion de la politica de seguridad
de la informacién por parte de los servidores publicos, contratistas,
estudiantes en practica, etc.

Descripcion de las politicas

Politica de seguridad

a. Proporcionar recursos suficientes para la aplicacion
necesarios tendientes a brindar el adecuado
activos informaticos de la entidad.

b. Los recursos de red, hardware, software

entidad serdn de uso exclusivo para
caracter institucional.

una premisa exaltada dent ades que a diario se

realizan en la entidad. Es deb emplear mecanismos de
difusion y divulgacion g anifiesto la importancia del
conocimiento y aplicagion de la s de seguridad.

d. El tema de seguridad i macién y el aseguramiento de los
recursos infor, ICOs dt star apoyado y correlacionado con la

parte normatinental vigente para tal fin.
i rganizaciona

el

upo de funcionarios de alto nivel, encargado de la
y aprobacién de las politicas de seguridad de la

proteccion de cada uno de los activos informaticos de la
/ coordinar la divulgacién, aplicacion y cumplimiento de las

y demas personas o entes externos que tengan acceso a los recursos
de informacién de la entidad.

b. Buscar apoyo en otras entidades u organizaciones externas de ser
necesario, sobre temas de cooperacidon o asesoramiento especializado
en temas de seguridad de la informacion.
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Clasificacion y control de activos

a. Realizar de manera periddica un inventario de los activos informaticos
con que cuenta la CB, de tal forma, que puedan emplearse criterios
de clasificacién de acuerdo con su nivel de importancia, para asi
establecer los controles necesarios a la hora de otorgar o denegar el
acceso a los mismos.

b. Cada activo informatico que haya sido inventari
deberd contar con un propietario o responsabl
encargado de participar en la definicion de los
aplicables, responder por el adecuado uso de
efectiva aplicacién de la politica de segurid

Seguridad del Talento Humano

a. Contar con un procedimiento de sele
verificacién y corroboracion de la iden rencias personales y

profesionales, certificaciones, @ demas do ntacion suministrada a
la hora de realizarse los t ites d}lncorporacién de nuevos

funcionarios. v

dencialidad entre la entidad y los
estudiantes en practica y demas personas
acceso a los recursos informaticos
spués de terminado cualquier tipo de
debe estar enmarcado dentro de los

b. Establecer un acuerd
funcionarios, co tist
0 entes exte%ue
durante, e
vinculacion.

de seguridad aplicables a cada area en particular. Se debe
a los funcionarios en el uso de aplicativos y sistemas que de
con sus cargos deben utilizar, enfatizando siempre, en la
responsabilidad de dar adecuada aplicacién de las politicas de
seguridad.

d. Reportar por parte de los funcionarios de la entidad al personal
encargado de la seguridad informatica sobre cualquier incidente,
amenaza, violacion, debilidad o malfuncionamiento que atente contra



O
CONTRALORIA

DE BOGOTA, D.C.

“Al rescate de la moral y la ética publica”

cualquiera de los activos de informacion de la Contraloria de Bogota,
D.C.

Gestion de la continuidad del negocio
a. Garantizar la continuidad del negocio es una actividad que debera

estar enfocada hacia el establecimiento, en el menor tiempo posible,
de las operaciones normales de la entidad en caso d esentarse

una catastrofe que impida el acceso parcial o total a as de
informacion.

b. Contar con un plan de contingencia y continui cuenta
el impacto y criticidad de cada sistem formacion para la

organizacion. Dicho plan debera estar en pruebas y/o

manejo de los recugs ic@s. Deberan ser de pleno
conocimiento  por
guardando niveles

estableciendo m is
apropiado traﬁtq de
informacion.

los funcionarios encargados,
de segregacion de funciones,
trol y seguimiento de cambios y un

re y segura operacion de servidores de
e e datos y demas servicios sensibles para la
ados en una correcta planificacion de los sistemas
na definicién adecuada de reglas de proteccién
software malicioso, en un apropiado nivel de
iento de la plataforma informatica, en una eficiente
acion de los recursos de red y en el riguroso cuidado de los

Control de acceso

a. Contar con procedimientos de control establecidos para el acceso a
los diferentes recursos informaticos, tales como aplicaciones, redes,
sistemas operativos, correo electrénico, Internet, areas especificas
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de la entidad y en general cualquier fuente de informacidn sensible
en materia de seguridad.

b. El acceso a las diferentes fuentes de informacion deberd estar ligado
a privilegios o roles de usuario que establezcan lo que puede y no
puede hacer un funcionario dentro de los diferentes sistemas. Es
importante definir controles de seguimiento y monitoreo de las
actividades que los mismos realizan con el fin de detegt e manera
anticipada posibles inconvenientes de seguridad. El
las credenciales de acceso y de las herramientas qug
son de exclusiva responsabilidad de los funcion s¥/o terceros que
las utilizan.

Adquisicion, desarrollo y mantenimiento de)sistem

a. Contar con los mecanismos neces

permitan verificar que
dentro de los procesos de a i

disefio, desarrollo e
icién de aplicaciones
a terceros, sean tenidos e s de seguridad como
validacién de usuarios,
controles de procesamig ptograficos, firmas digitales,
controles que garanticen la

integridad de la infor

Gestion de incidenp

n materia de seguridad para la CB, debera
el tratamiento de los eventos que afecten
ente la confidencialidad, disponibilidad e
» informacién en la entidad. Se contard con
permitan evaluar el impacto sobre el desarrollo

afan aquellos procesos afectados, con el animo de evitar que se
repitan los sucesos.

Seguridad fisica y del entorno
a. Contar con las medidas necesarias tendientes a proteger el entorno

fisico donde se mantienen los equipos de procesamiento de la
informacion. Deberan establecerse controles que impidan accesos no
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autorizados,  mecanismos de validacién de identificacion,
implementacién de sistemas de soporte de energia, sistemas de
deteccion y extincidon de incendios, sistemas de aire acondicionado, y
en general, todas aquellas medidas que tengan como fin proteger el
perimetro o darea sensible donde se encuentren los valores
informaticos.

b. El acceso a los puntos de almacenamiento o0 progce aiento de

Seguridad legal

dad de la infprmacion, la CB
mentacién legal vigente
ientogde software, control
encion documental,
uso indebido de las

a. Dentro del esquema de gestion de se
debera garantizar el cumplimiento
a nivel de propiedad intelectual, lic
de software no autorizado, tiempo
privacidad de la informa
plataformas de procesamien
criptografica y recoleccigiie

b. Verificar de forma perigdica que los controles y medidas adoptadas a
nivel de seguridad, deWla informacion correspondan o estén acordes
con los diferepf€s ambi

se cuente. w

orandos o circulares), retroalimentacién en mesas de trabajo
edios electrénicos.

Determinar los parametros a tener en cuenta en las comunicaciones por
medio de memorandos o circulares en el procedimiento para la recepcion y
entrega de comunicaciones oficiales internas.

Utilizar el sistema de correo electronico Unicamente para la transmisién de
informacion relacionada con asuntos laborales del usuario y/o asuntos de

10
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interés comun que incidan en la buena marcha y en el mejoramiento de la
armonia laboral de la entidad.

Mantener o archivar los mensajes enviados y/o recibidos para efectos de
soportar ante terceros (internos o externos) la ejecucion de operaciones o
acciones.

Evitar el uso inapropiado del correo electrénico: Intentos
accesos no autorizados a otra cuenta de correo intentog de a

informacion sensible o confldenC|aI a personas u orga
autorizacién, cadenas de mensajes que congestion
mensajes obscenos y cualquier actividad no
organizacion.

Acoger los demas parametros estableci en modelo de seguridad
informatica que implemente la CB, en relagioai’”con lapinformacion que se
maneje y transmita por medios electrénicos.

1.8.2. MEDIOS DE COMUNI

Brindar informacién integral, ompleta, actualizada, clara, veraz y
confiable a los difere g nterés a través de los medios de

comunicacion tales 0: radio a, televisién, Noticontrol, pagina web,
para lo cual desarrollara lird lo establecido en el procedimiento para
la divulgacion de_info cion ipstitucional.

defos medios formales de la entidad (radio, prensa,
poletines informativos, etc.), informacién veraz y
contar con la autorizacion del Contralor y /o el Jefe
¥ de Comunicaciones, segun sea el caso.

a web Unicamente para propodsitos institucionales y legales,
publicaran temas y actividades relacionadas con la misién,
vision y objetivos y las consiguientes funciones correspondientes al objeto
social.

Acatar en su totalidad los términos y condiciones establecidos para el uso
de la pagina web.
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